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Tietojen toissijainen kaytto

* Toissijainen kaytto tassa tarkoittaa, etta sosiaali- ja terveydenhuollon
toiminnassa syntyneita tietoja kaytetaan muuhun kuin potilaiden
hoitamiseen

* Tiedot saa kayttoonsa vain luvalla:
e Tutkimuslupa
* Rekisterinpitajan lupa
* Findatan paatos
e Controller-tiimi poimii tiedot paasaantoisesti
* Istekki poimii joissakin tapauksissa

* Tietojen luovutus tallennetaan luovutusrekisteriin



Tutkimus KYSin erityisvastuualueella

Tahan kuuluu seka KYS etta Keski-Suomen keskussairaala

Lahde: Tieteellinen tutkimus Kuopion yliopistollisessa sairaalassa vuonna 2020



Tarjolla olevat aineistot

* Aineistoja loytyy tietovarastosta, tietoaltaasta ja sairaalan
jarjestelmista

* Talla hetkella tietoaltaasta |6ytyy vain rakenteellista dataa:

» Keskeiset Uranus-taulut (mm. kaynnit, osastohoidot, toimenpiteet,
laakitykset)

* Labratiedot (Multilab)
* Patologia (Qpati)
* Biopankin aineistot

* Hyva kattavuus: 2010-nykyhetki, 16ytyy myos tietoja 90-luvulta
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Lahde: Kansallinen neurokeskus




e Tietovarastosta loytyy mm.
* Talous
e Laskutus

 Sairaalan jarjestelmissa loytyy tietoa mm.
e Kuvien metatiedot
e Sadehoito
* Tehohoito

* My0s ei-rakenteellista tietoa saatavilla:
» Potilasteksteja ollaan tuomassa tietoaltaaseen (pois lukien sensitiiviset valilehdet)

e Kuva-aineistoa ei olla siirtamassa tietoaltaaseen kokonaisuudessaan
* PACS-jarjestelmasta siirretaan tietoa tarpeeseen



Toisiolaki

* Toissijainen kaytto tassa tarkoittaa, etta sosiaali- ja terveydenhuollon
toiminnassa syntyneita tietoja kaytetaan muuhun kuin potilaiden
hoitamiseen

* Findata myodntaa luvat sosiaali- ja terveystietojen toissijaiseen
kayttoon silloin, kun:
* Tietoja yhdistellaan usealta rekisterinpitajalta

» Rekisteritiedot ovat peraisin yksityisilta sosiaali- ja terveydenhuollon
palvelunjarjestajilta

* Kyse on Kanta-palveluihin tallennetuista tiedoista



* Toisiolain mukaiset kayttotarkoitukset ovat:
* Tilastointi
* Tieteellinen tutkimus
Kehittamis- ja innovaatiotoiminta
Opetus
Tietojohtaminen
Sosiaali- ja terveydenhuollon viranomaisohjaus ja -valvonta
* Viranomaisen suunnittelu- ja selvitystehtava



Toisiolaki kaytanndssa

* Findata myontaa lupia tietojen toissijaiseen kayttoon, yhdistaa
aineistot ja tarjoaa maksullisen tietoturvallisen kayttéympariston
naiden tietojen kasittelyyn

* Toisiolaki koskettaa KYSia seuraavien prosessien kautta:
* Kustannusarviot
* Poimintapyynnot
* Aineistokuvaukset
* Maarays tietoturvallisista tyotiloista



Kustannusarviot

* Findata pyytaa rekisterinpitajalta arviota poiminnan
toteutuskelpoisuudesta ja hinnasta, jota El saa ylittaa

* Lomakkeesta l6ytyy:

e Perustietoa tutkimuksesta ja sen toteutuksesta

e Poimittavan aineiston kuvaus
* Taulukko, johon kirjataan arvioidut
maksimikulut eriteltyna

Laboratoriomittaus

Pitkdaikainen verensokeri

Kolesteroli

Triglyseridit

LDL

HDL

Kreatiini

Albumiinin ja kreatiinin suhde
Glomerulussuodosnopeus, estimoitu, CKD-EPI-kaava
Alaniiniaminotransferaasi

Maksan toiminta

B12-vitamiini, transkobalamiini ll:een sitoutunut, seerumista

B12-vitamiini, seerumista

Muuttuja
Hbalc
fs-Kol
fs-trigly
Kol-LDL
Kol-HDL
fp-krea
U-alb/krea
Pt-GFReEP
S-Alat

S -B12-TC2
S-B12-Vit



Poimintapyynnot

e Kustannusarvion hyvaksymisen jalkeen Findatalta tulee
poimintapyynto:
* Kuvataan poimittavat muuttujat
* Pyydetaan poiminnan aineistokuvaus
* Nimet ja selitteet
e Kaytettava puuttuvan tiedon arvo (esim. NULL)

* Tietotyypit
* Mahdollisten luokkamuuttujien arvot selitteineen

* Ohjeet tietojen toimittamiseen
* Tiedot toimitetaan kryptattuna salatun yhteyden kautta Nextcloud-jarjestelmaan



Aineistojen kuvaus

* Findatan maarayksessa rekisterinpitajien on laadittava
aineistokuvaukset tietovarantojensa tietosisalldista

e Edesauttaa tutkijoita arvioimaan rekisteritietojen soveltuvuutta
tutkimukseen

* Tyokaluna kaytetdaan Aineistoeditori-tydkalua

e Tutkijat ja muut toimijat voivat selailla tietoa
https://aineistokatalogi.fi/ palvelun kautta



https://aineistokatalogi.fi/

Aineistot » PSSHP:n kaynnit ja osastohoidot seké niihin liittyvat diagnoosit ja toimenpiteet »

Diagnoositiedot

PSSHP:n aineisto diagnooseista, joka on peraisin Uranus- potilastietojadrjestelmasta.

Pohjois-Savon
sairaanhoitopiiri

Viiteajankohta: (PSSHP)

16.05.2002 —
Aineistotyyppi

Potilasasiakirja-aineisto

Rekisteriaineisto
Datasetin elinkaaren vaihe:

Tiedonkeruuvaihe Kayttéehdot
2. Kayttolupa

Havaintoyksikon tyyppi:

Diagnoosikirjaus

Luovuttaminen tutkimuskaytdon
mahdollista tutkimus- tai
organisaaticluvalla. Hakemukset
arvioidaan tapauskohtaisesti.

Sivu1/3 Edellinen - 2 3  Seuraava

Muuttujat (71 kpl)

Muuttujat ilman muuttujaryhms < Lataa kaikki muurtujat Csv-tiedostona

Poista valinnat | Valitse kaikki

Nimi Kuvaus Viiteajankohta
DGN_MNUMERO Diagnoosirivin yksiléiva numero 16.05.2002 —
POTILASNUMERO Viittaus potilaaseen 16.05.2002 —
PALVELU_NUMERO Viittaus kayntiin/hoitojaksoon/tai toimenpiteeseen, johon dgn. liittyy 16.05.2002 —
PALVELU_TUNNUS Viittaus palvelutapahtumaan, johon diagnoosi liittyy (5) 16.05.2002 —

DGN_VAIHE Diagnoosin vaihe 16.05.2002 —



Tietoturvalliset tyotilat

* Findata antoi maarayksen tietoturvallisten kayttéymparistdjen
vaatimuksista viime vuoden lokakuussa.
https://www.findata.fi/uutiset/findata-on-antanut-maarayksen-
tietoturvallisten-kayttoymparistojen-vaatimuksista/

* Lyhyesti:
"Toisiolain mukaisesti yksilotasoisten aineistojen analysointi on 1.5.2021 ldhtien
sallittua ainoastaan madréyksen vaatimukset tayttavissa kéyttoympdristoissa.

Vaatimukset edellyttévdt vastaavaa tietoturvan tasoa kuin Findatan omassa
kéayttoympdristossa.”


https://www.findata.fi/uutiset/findata-on-antanut-maarayksen-tietoturvallisten-kayttoymparistojen-vaatimuksista/

* Tietoturvalliset tyotilat ovat tayttaa tarkat kriteerit ja ne pitaa
auditoida ennen kuin tietoja voidaan niihin luovuttaa

* Useamman kuin yhden rekisterinpitdjan aineisto kasitellaan
ensisijaisesti Findatan tietoturvallisessa etakayttdymparistossa
* Siirto muihin tietoturvaedellytykset tayttavaan ymparistdon on mahdollista
perustellusta syysta

* KYSin aineistot tullaan ensisijaisesti kasittelemaan omassa
tietoturvallisessa ymparistdssa



 Kaikki tietojen siirto tietoturvalliseen etakayttdymparistdoon ja sielta
pois tapahtuu KYSin kautta

e Etatyopoydalta ei ole paasya internetiin

* Tietojen siirtaminen tai kopioiminen omalta koneelta etatydpoydalle
ei ole mahdollista

* Analyysien tuloksia voi tuoda jarjestelmasta ulos tarkistusmenettelyn
kautta

e Kaytannon toteutus on viela paattamatta
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» Konepaketit (karkeita hintoja, voivat viela muuttua):
 Tutkijan tyotila XS, 100 € / kk (4 cpu, 16GB ram, 0,25TB data lake store)
 Tutkijan tyotila S, 300 € / kk (8 cpu, 32GB ram, 1TB data lake store)
* Tutkijan tyotila M, 500 € /kk (16 cpu, 64GB ram, 2TB data lake store)
» Tutkijan tyotila L, 850 € / kk (32 cpu, 128GB ram, 4TB data lake store)
* Lisaksi suunnitteilla XXS-koko, jonka hinta kk:ssa olisi muutamia kymmenia €

* Hinnat olettavat etta koneita kdytetdan 8 tuntia/paivassa
 Paivittainen kaytto voi olla pienempi, jolloin hinta laskee



Toisiolain hyodyt ja haitat

* Hyodyt:
* Potilastietojen tietoturva ja tietosuoja paranevat
* KYS pysyy paremmin karrylla minne datat paatyvat
* Aineistojen kuvaus auttaa tutkijoita

* Haitat
* Lisaantyneet kulut seka rekisterinpitajalle etta tutkijoille
e Tutkimuksen tekeminen vaikeutuu



Tulevaisuus

e Synteettinen data
* Tekstinlouhinta
* Maakunnallinen yhteistyo



